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Jak chranit osobni data v elektronickém a
digitalizovaném ucetnictvi?
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PREDSTAVENI PREZENTUJICIHO

STANISLAV KLIKA

Senior manazer
Ceska republika

M: +420 604 226 734
E-mail: stanislav.klika@bdo.cz

» Vnitrni kontrola a rFizeni rizik

» Interni audit a profesni rozvoj internich
auditort

» Kyberneticka bezpecnost a GDPR
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CO JSOU OSOBNI UDAJE?

Osobni udaje

» Osobnim udajem je jakakoliv (kazda) informace (bez ohledu
napr. na kvalitu nebo pravdivost této informace).

» Tato informace se musi vztahovat k fyzické osobé.
» Fyzicka osoba musi byt témito Udaji ¢i na jejich zakladé
identifikovatelna a odlisitelna od jinych fyzickych osob. Mohou

tedy nastat dve situace:

» Lze utvorit primy vztah mezi idajem a fyzickou osobou - jde o primou
identifikaci (urcenost)

» Spravce nebo zpracovatel disponuje udajem, ktery vSak nepostacuje k tomu,
aby mohl na zakladé tohoto udaje provést primou identifikaci fyzické osoby.
Ma vSak moznost si opatrit dalSi idaj a spojit jej s pdvodnim Udajem a
fyzickou osobu tak identifikovat - jde o neprimou identifikaci (urcitelnost).
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SOUCASNY STAV V CLENSKYCH STATECH EU
Smeéernice 95/46/ES

» Nakladani s osobnimi udaji je v soucasnosti v Evropské unii
upraveno smernici 95/46/ES ze dne 24. rijna 1995 o ochrané
jednotlivcl a v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajti

» Kazdy clensky stat EU ma svoji narodni pravni Gpravu, ktera
smeérnici implementuje
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NOVA PRAVNI UPRAVA

Obecné narizeni o ochrané osobnich udaju (GDPR)

» Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udajt
a o zruseni smeérnice 95/46/ES (obecné narizeni o ochrané
osobnich udaju - ,,GDPR*)

» Posilit pravo fyzickych osob na ochranu udajd a zaroven usnadnit
volny pohyb osobnich tdaju v ramci jednotného digitalniho trhu
EU
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NOVE POVINNOSTI

GDPR stanovi nové povinnosti a zprisnuje stavajici

>
>
>

>
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Vétsi dliiraz na odpovédnost spravce

Detailnéjsi pozadavky na upravu vztahu spravce a zpracovatele
Rozsireni prava na pristup k osobnim udajlim a prava byt
zapomenut

Nové pravo na prenositelnost osobnich tdaju

Povinnost vést zaznamy o zpracovani - konec oznamovaci
povinnosti

Povinnost vypracovat posouzeni vlivu na ochranu osobnich udaju
Povérenec pro ochranu osobnich udajt

Prisnéjsi pozadavky na udélovani souhlasu se zpracovanim a
vyslovné pravo odvolat souhlas

Vyssi naroky na bezpecnostni opatreni a kontrolni mechanismy
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HROZBA VYSOKYCH SANKCI

GDPR stanovi vyssi sankce nez stavajici pravni uprava

» Dosavadni pravni Uprava: § 44 - 46 ZOOU

» Nejvyssi pokuta za spachani spravniho deliktu pravnickou osobou jako
spravcem nebo zpracovatelem, pokud tim ohrozi vétsi pocet osob nebo porusi

povinnosti pri zpracovani citlivych l]dgjﬁ ¢ini 10 000 000 K¢ (kvalifikované
skutkové podstaty v § 45 odst. 2 ZOOU)

» V pripadé méné zavazného poruseni pokuta azZ do vyse 10 mil.
EUR nebo u podniku az 2 % celkového ro¢niho svétového obratu

» V pripadé zavaznéjsiho poruseni pokuta aZ do 20 mil. EUR nebo u
podniku az 4 % celkového ro¢niho svétového obratu

» Udélenim pokuty neni dotéeno pravo subjektl udajd na nahradu

I skody I BDO
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PRIPRAVA NA GDRP V CR

Navrh zakona o zpracovani osobnich udaju

» Adaptacni zakon pro GDPR

» Implementace smérnice Evropského parlamentu a Rady (EU)
2016/680 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaju prislusSnymi organy za
ucelem prevence, vysetrovani, odhalovani ¢i stihani trestnych
¢int nebo vykonu trestli, o volném pohybu téchto udajti

» Vnéjsi pripominkové rizeni ukonceno

» Dilezita pravidla
> Vék ditéte pro souhlas se zpracovanim os. udaju v souvislosti s nabidkou

sluzeb informaéni spoleénosti: od 13 let
» Verejny subjekt: ministerstva a dalsi Ustfedni organy statni spravy a jim

podrizené urady, verejné sbory, ozbrojené sbory, verejné skoly, kraje, obce,

komory, soudy (kromé soudniho rozhodovani), CNB, NKU, VeFejny ochrance
prav atd.
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JAK ZAJISTIT SPLNENIi POVINNOSTI PODLE GDPR A
VYHNOUT SE SANKCIM?

Kde zacit?

» Termin pro splnéni povinnosti se bliZzi milovymi kroky (25. kvétna
2018)

» Organizace by mély ucinit vSe podstatné k zajisténi pripravy
na GDPR co nejdrive, a to i s ohledem na planovani zdroju
k pokryti vydajli na zajisténi souladu

» Zmény provadéné na posledni chvili mohou znamenat dodatecné
naklady
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DESATERO USPESNE PRIPRAVY NA GDPR

1) Uprava odpovédnosti v organizaci

Je uprava odpovédnosti v souvislosti se zpracovanim osobnich
Udaji dostatecna?

> Riziko

» Rizika souvisejici s ochranou osobnich udajt nebudou rizena a cild v oblasti
ochrany osobnich udaji nebude dosazeno

> Redeni
> Vnitfni dokumentace (vnitfni predpisy) obsahuje jednoznacné a adresné
povinnosti a odpovédnost v souvislosti s ochranou osobnich tdajti
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DESATERO USPESNE PRIPRAVY NA GDPR
2) Pravidla v oblasti IT

Je uprava pravidel v oblasti IT (napr. politiky pristupl nebo spravy
hesel, vcetné zavedeni technickych opatreni vynucujicich
uplatnéni téchto pravidel) dostatecna ?
» Riziko
» Dojde k naruseni osobnich udajt

» Reseni

» Vnitfni dokumentace, organizacni a technicka opatreni
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DESATERO USPESNE PRIPRAVY NA GDPR

3) PInéni informacni povinnosti

Je informacni povinnost vici subjektim tdaju plnéna (povinnost
poskytovat informace o kategoriich zpracovavanych osobnich
udajl, ucelech zpracovani, prijemcich udaji a o pravech subjektt
udaja)?
» Riziko

» Napr. neplatnost souhlasu se zpracovanim osobnich udajl, pokuta za
prestupek, poskozeni reputace

» Reseni
» Rozsah poskytovanych informaci odpovida stanovenému rozsahu informacni
povinnosti, uprava informacnich klauzuli u souhlas, smluv a na webu

(- BDO



DESATERO USPESNE PRIPRAVY NA GDPR

4) Registr zpracovavanych osobnich udaju

Existuje registr zpracovavanych osobnich udajl, ktery obsahuje alespon
kategorie zpracovavanych osobnich udaju, kategorie subjektu udaju,
povahu a ucely zpracovani, misto, kde jsou osobni udaje
shromazdovany, odpovédnost za jednotlivé faze zpracovani osobnich
udajl, lhiaty, po které maji byt osobni Udaje zpracovavany a pravni tituly
opravnujici spravce k jejich zpracovani?
» Riziko

» Zaméstnanci nebudou mit dostatecné informace pro rizeni rizik souvisejicich s

ochranou osobnich udaju, cild v oblasti ochrany osobnich tdajii nebude
dosazeno

> Reseni
» Vytvoreni registru osobnich udaju
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DESATERO USPESNE PRIPRAVY NA GDPR

5) Prace se souhlasy

Je prace se souhlasy se zpracovanim osobnich udaji provadéna spravné
(spravné vymezeni, kde je souhlas nezbytny ke zpracovani osobnich tdaju
a kde je zpracovani osobnich udajt odtivodnéno jinym pravnim titulem,
napr. smlouvou, opravnénymi zajmy atd., jasné odliseni textu souhlasu

od smluvnich ujednani, plnéni informacni povinnosti zejm. konkrétni
vymezeni ucelu, pro ktery budou osobni udaje zpracovavany)?

» Riziko
> Neplatnost souhlasu, pokuta za prestupek

> Reseni
» Souhlas se pouziva, pokud neexistuje jiny pravni titul, souhlas je odliSen od
smluvnich ujednani
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DESATERO USPESNE PRIPRAVY NA GDPR

6) Uprava smluv mezi spravce a zpracovateli

Je uprava smluv mezi sprdvcem a zpracovateli osobnich udaju
dostatecna (napr. existuje ujednani o zarukach soucinnosti
zpracovatele v souvislosti s vyrizenim pozZadavkl subjektd udaju
uplatnénych u spravce téchto udaju)?

» Riziko

» Naruseni osobnich Udajl, neschopnost reagovat na opravnéné pozadavky
subjektl udajl, pokuta za prestupek, poskozeni reputace

» Reseni

» Pisemné ujednani mezi spravcem a zpracovatelem obsahuje nalezitosti
stanovené GDPR
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DESATERO USPESNE PRIPRAVY NA GDPR

7) Postupy pro uchovani a likvidaci osobnich udaju

Je nastaveni postupu pro uchovani a likvidaci osobnich udaiju

dostatec¢né, zejm. s ohledem na zasadu minimalizace osobnich
udajli a omezeni uloZeni osobnich udaji?

» Riziko

» Uchovani osobnich udajl, které nejsou nezbytné pro ucely zpracovani, pokuta
za prestupek

» Reseni

» Skartacni lhity a skartacni priznaky jsou prirazovany s ohledem na ucely
zpracovani osobnich udajt
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DESATERO USPESNE PRIPRAVY NA GDPR

8) ZvysSovani povédomi zaméstnancu

Je zajisténo zvySovani povédomi zaméstnancu v oblasti ochrany
osobnich Udajl a jejich zabezpeceni (napr. zajisténi skoleni)?

» Riziko
» Zaméstnanci nebudou mit dostatecné informace tykajici se povinnosti v

oblasti ochrany osobnich Udajl a tyto povinnosti nebudou dodrzovany, cilt v
oblasti ochrany osobnich Uudaji nebude dosaZeno

» Reseni

» Vstupni a periodické skoleni zaméstnanc
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DESATERO USPESNE PRIPRAVY NA GDPR

9) Postupy pro pripad naruseni ochrany osobnich udaju

Existuji postupy pro pripad naruseni ochrany osobnich tdajt?

» Riziko

» Nasledky naruseni osobnich udaji nebudou zmirnény, vyssi pokuta, reputacni
riziko

» Reseni

» Tvorba psanych postupli, seznameni zaméstnanci s vnitfnimi postupy

[ - BDO



DESATERO USPESNE PRIPRAVY NA GDPR
10) Postupy pro komunikaci s UOOU

Existuji postupy pro komunikaci s Ufadem pro ochranu osobnich
udaj?

» Riziko
> Riziko vyssich sankci

> Reseni
» Tvorba psanych postupli, seznameni zaméstnanci s vnitfnimi postupy
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